English Abstract for DE 199 46 537 Al 
(taken from counterpart International Appl . WO 01/24122) 



The invention relates to a method for charging internet 
services via a mobile telephone. A mobile telephone customer 
pays a small individual fee for various types of content 
(information, data base searches, travel timetables, games) 
when surfing on the Internet using a WAP-enabled terminal for 
example. Said amount can be settled via the mobile telephone 
network in an efficient and reliable manner. The customer data 
required for a payment transaction is held in a centralized 
manner in a data base of a payment gateway. A credit account 
can be authorized by a customer, whereby the provider can 
charge the amount to be settled thereto. 
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Doe ffolgendleiro Arogaben so mid) dero vomt Annnellder eiirogeirGlchteint Onteirlagen ©mrfcroonromen 
Prufungsantrag gem. § 44 PatG ist gestellt 

® Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk 

(§) Die Erfindung betrifft ein Verfahren zur Abrechnung 
von Internet-Dienstleistungen uber Mobilfunk. Ein Mobil- 
funkkunde bezahlt beim Surfen im Internet z. B. mittels ei- 
nes WAP-fahigen Endgerats (Wireless Application Proto- 
col) fur bestimmte Inhalte (Information, Datenbankre- 
cherche, Fahrplanauskunft, Spiele, etc) jeweils einen ge- 
ringen Einzelbetrag. Dieser kann erfindungsgemaft uber 
das Mobilfunknetz effizient und sicher abgerechnet wer- 
den. Die fur eine Bezahltransaktion erforderlichen Kun- 
dendaten werden erfindungsgemaG zentral in einer Da- 
tenbank eines Payment-Gateway gehalten. Der Kunde 
kann gegenuber dem Anbieter ein Guthaben authorisie- 
ren, von welchem der Anbieter die angefallenen Abrech- 
nungsbetrage abbucht. 
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Beschreibung 

Die Erfindung betrifft ein Verfahren zur Abrechnung von 
Tnternet.-Dienslleistungen uber Mohilfunk. 

Aus dem Stand der Technik sind Verfahren zur Abrech- 
nung von Internet-Dienstleistungen uber ein Internet-Temii- 
nal (z. B. einen Personal Computer) bekanni. Bisher iin In- 
ternet, bekannte Verfahren sehen das Halten oder Laden der 
Kundendaten ini Internet-Terminal oder beim Handler vor. 
Dies ist jedoch bei der Verwendung von Mobilfunkendgera- 
ten als Internet-Terminal nicht praktikabel. 

Der Erfindung liegt folgende Aufgabe zugrunde (Pro- 
blem): 

Ein Verfahren anzugeben, mil welchem eine Abrechnung 
von Internet-Dienstleistungen schnell und sic her uber Mo- 
bilfunk ermoglicht wird. 

Gelost wird diese Aufgabe durch die in den unabhangigen 
Patcnanspruchcn angcgcbcn Mcrkmalc. 

Ein Mobilfunkkunde bezahlt beim Surfen im Internet 
z. B. mittels eines WAP-fahigen Endgerats (Wireless Appli- 
cation Protocol) fur bestimmte Inhalte (Information, Daten- 
bankrecherche, FahrplanauskunfU Spiele, etc.) jeweils einen 
geringen Einzelbetrag. Dieser kann erfindungsgemaB uber 
das Mobilfunknetz effizient und sicher abgerechnet werden. 

Vorteile gegenuberdem Stand der Technik 

Bei bisher im Internet bekannten Mi cropay men t- Verfah- 
ren wird das Mi cropay ment-Konto bei der Bank des Kunden 
eingerichtet und dem Kunden in Form einer elektronischen 
Geldborse auf dem Personal Computer zur Verfugung ge- 
stellt. Dies ist bei Mobilfunkgeraten mit eingeschrankter 
Lei stung nicht moglich. 

Das erfindungsgemaBe Reservierungs verfahren erlaubt 
die Abrechnung von Klein stbetragen mit einem minimalen 
Kommunikationsaufwand. Andererseits hat der Kunde uber 
die Autorisierung jederzeit eine Kostenkontrolle. 

Sensible Daten bleiben im sicheren Mobilfunk-Netz und 
werden nicht iiber das Internet ubertragen, daher sind keine 
zusatzlichen Verschlusselungs verfahren erforderlich. Der 
Kunde ist im Mobilfunk-Netz uber seine MSISDN bekannt. 
Daher ist kein zusatzhches Authentifikationsverfahren er- 
forderlich. Dennoch ist die Anonymitat des Kunden gegen- 
uber dem Anbieter gewahrleistet. 

Fig, 1 zeigt ein Beispiel fur eine erfindungsgemaBe Sy- 
s temarchi tektur, 

Fig. 2 zeigt ein Beispiel fur den Ablauf einer Bezahltrans- 
aktion. 

Funf Parteien sind an der Durchfiihrung der Abrechnung 
beteiligt: Kunde, Anbieter, Payment-Gateway, Micropay- 
ment-Bank und Banknetz. 

Der Kunde verfiigt uber ein internetfahiges (WAP-fahi- 
ges) Mobil funkendgerat 1 und hat uber das Mobilfunknetz 2 
Zugang zum Internet 3. 

Der Anbieter hat seine in einem Anbieter-Server 4 vor- 
handene Standard-Intemet-Server- Software um ein Inter- 
face zu einem Payment-Gateway 5 erweitert. Der Inhalt der 
Angebote (Information, Spiele, Datenbankrecherche, etc.) 
ist. in einer auf das Mobilfunkendgerat 1 abgeslimniten Dar- 
stellung abrufbar. 

Das Payment-Gateway 5 halt in einer Payment-Daren- 
bank 6 als Kundendaten die MSISDN des Mobilfunk-Nut- 
zers, die Kontonummer eines Micropayment-Kontos 7 des 
Kunden und dessen aktuelles Guthaben. Das Payment-Gate- 
way kann. uber cine Abf rage cincr MSISDN-IP-Datcnbank 8 
die zu einer temporaren IP-Adresse gehorende MSISDN er- 
mitteln. 

Das Micropay ment-Konto 7 wird als Unterkonto eines 
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realen Bankkontos bei einer Bank gefuhrt. Paymcnt-(3aie- 
way 5 und Micropaymeni-Konto 7 sind durch Datcnbankab- 
gleich standig synchronisiert. Das Micropaynieni-Konto 7 
kann vorausbezahll sein (Prepaid) oder per T.astschrift regu- 
5 lien werden (Postpaid). Der Kunde hat uber das Inlernet 3 
jederzeit Zugriff auf den aktuellen Kontosland und die lau- 
fenden Buchungen auf dem Konto 7. Abbuchungen voin 
Micropay ment-Konto 7 auf Anbieterkonten anderer Banken 
9 erfolgen iiber das Bankennetz 10 gesammelt uber einen 
10 Zeitraum (z. B. Tag ; Woche, Monat). 

Ablaufbeschreibung anhand der Fig. 1 und 2 

Wenn ein Mobiifunk-Internt-Nutzer beim einem Vertrag- 

15 sanbieter des Mobil fun k-Betreibers surft, so erkennt der An- 
bieter anhand des IP-Adressbereichs des Nutzers, um wel- 
chen Betreiber es sich handelt. 

Der Mobilfunk- Intcmct-Nutzcr crhalt beim Surfen an ei- 
ner bestinimten Stelle die Information, dass ein Inhalt ko- 

20 stenpflichug ist. Dabei legt der Anbieter fest, ob die Kosten 
pro Zeiteinheit oder pro Klick entstehen. Wahlt der Nutzer 
diesen Inhalt an, so wird er aufgefordert. die Bezahlung von 
Inhalten bis zu einem Hochstbetrag zu autorisieren. Diese 
vom Anbieter geschickte Aufforderung enthalt die Transak- 

25 tionsdalen (Transaktions-Id, Betrag, die Anbieter- Id) und ei- 
nen Link auf das Payment-Gateway 5. Der Anbieter schickt 
die gleichen Daten erweitert um die temporare IP-Adresse 
des Mobilfunk-Internetz-Nutzers an das Payment-Gateway 
3. Klickt der Nutzer OK an, so werden die Transaktionsda- 

30 ten von seinem Endgerat 1 ebenfalls zum Payment-Gateway 
5 ubertragen. Der Kunde kann diese Aktion mit einer Be- 
zahl-PIN sichern. 

Das Payment-Gateway 5 synchronisiert die bei den Nach- 
richten und pruft sie auf Ubereinstimmung. Nutzer-IP- 

35 Adresse, TA-Id, Betrag und Anbieter-Id miissen identisch 
sein. Uber die Nutzer-IP-Adresse ennittelt das Payment- 
Gateway 5 die MSISDN des Mobilfunk-Internet-Nutzers 
und sucht mit dieser die zugehorigen in der Payment-Daten- 
bank 6 abgelegten Kundendaten. Das Payment-Gateway 5 

40 versucht nun den angefragten Betrag auf dem Micropay- 
ment-Konto zu reservieren. Dabei kann im Prepaid-Fall das 
Guthaben gepriift werden, im Postpaid-Fall ein Kredit-Li- 
mit. Auch ein vom Kunden definierter Hochstbetrag je Zeit- 
raum (z. B. 100 DM/Monat) kann gepriift werden. 

45 Ist das Priifergebnis positiv, erhalt der Anbieter die Aut- 
horisierung fiir den angeforderten Betrag und kann iiber die- 
sen verfugen. So lange der Mobilfunk-Intemetnutzer im 
Server 4 des Anbieters bleibt kann er kostenpflichtigen In- 
halt ohne weitere Zahlungs-Authorisierung nutzen. Der An- 

50 bieter bucht die Kleinstbetrage von dem ihm iibertragenen 
Betrag ab. Sollte dieser erschopft sein, so kann der Anbieter 
eine erneute Authorisierung anstoBen. Erst wenn der Nutzer 
den Server des Anbieters iiber einen bestinimten Zeitraum 
nicht mehr genutzt hat, wird der Vorgang abgeschlossen und 

55 die Forderung(en) jeweils mit TA-Id, Betrag, Anbieter-Id 
und IP-Adresse des Nutzers an das Payment-Gateway uber- 
tragen. Der Anbieter kann dem Kunden den aktuellen Stand 
der Forderung in jede Seite, die er zum Kunden iibertragt, 
einblenden. 

60 Das Payment-Gateway 5 ordnet die tatsachlichen Forde- 
rungen den Reservierungen zu und bucht die Betrage vom 
Micropay ment-Konto 7 zu Gunsten des Anbieters ab. Die 
entsprechenden Reservierungen werden geloscht. Der tat- 
sachliche ZahlungsfluB auf das Empfangerkonto des Anbie- 

65 tcrs kann spatcr gcbundclt^rfolgcn. Dic_Rcscrvic : rung wer- 
den vom Payment-Gateway 5 auch geloscht, wenn inner- 
halb eines definierten Zeitraums keine Forderung mit der 
entsprechenden TA-Id vom Anbieter eingetroften ist. 
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Der Kunde richtel sein Micropayment-Konto 7 bei der 
Micropaymenl-Bank des Mobilfunk-Betreibers ein. Das 
Konlo isl in der Regel vorausbezahlt, es sei denn der Kunde 
erfullt. die Bonitatsanforderungen des Mobilfunk-Betrei- 
bers. Der Kunde kann jederzeit uber das Internet Gut-Bu- 5 
chungen auf sein Micropay men l -Konlo durchfuhren und die 
Buchungen kontrollieren. 

Bei geringeren Sicherheitsanforderungen isl es zur Ver- 
einfachung des Verfahrens mogiich, die Authorisierungsan- 
frage an das Paymeni-Gatway 5 asymrnelrisch zu gestalten, 10 
d. h. nur der Kunde schickt eine Nachricht oder nur der An- 
bieter schickt eine Nachricht an das Payment-Gateway, um 
die Reservierungstransaktion einzuleiten. Auf eine Synchro- 
nisation wird in diesen Fallen verzichtet. 
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1. Verfahren zur Abrcchnung von Internet -Dicnstlci - 
stungen iiber Mobilfunk, dadurch gekennzeichnet, 
daB die Kundendaten zentral in einer Datenbank eines 20 
Payment-Gateway gehalten werden. 

2. Verfahren zur Abrcchnung von Inlernet-Dienstlei- 
stungen uber Mobilfunk, dadurch gekennzeichnet, daB 
anstelle einer separaten Bezahltransaktion je Abrech- 
nungsbetrag ein groBerer Belrag vom Kunden gegen- 25 
iiber einem Anbieter authorisiert wird, und die Abbu- 
chung der Abrechnungsbetrage vom authorisierten Be- 
trag lokal beim Anbieter erfolgt. 

3. Verfahren nach einem der Anspruche 1 oder 2, da- 
durch gekennzeichnet, daB im Endgerat keine elektro- 30 
nischen Geldborsendaten und keine Kundendaten ge- 
halten werden. 

4. Verfahren nach einem der Anspruche 1 bis 3, da- 
durch gekennzeichnet, daB der Kunde jede Bezahl- 
transaktion mit einer Bezahl-PIN sichern kann. 35 

5. Verfahren nach einem der Anspruche 1 bis 4, da- 
durch gekennzeichnet, daB sensible Daten sicher im 
Mobilfunknetz verbleiben und nicht iiber das Internet 
ubertragen werden. 

6. Verfahren nach einem der Anspruche 1 bis 5, da- 40 
durch gekennzeichnet, daB keine zusatzlichen Ver- 
schlusselungs verfahren erforderlich sind. 

7. Verfahren nach einem der Anspruche 1 bis 6, da- 
durch gekennzeichnet, daB kein zusatzliches Authenti- 

fi kationsverfahren erforderlich ist, da die Authentifika- 45 
tion des Kunden vom Mobilfunknetz durchgefuhrt 
wird. 

8. Verfahren zur Abrcchnung von Internet -Dienstlei- 
stungen iiber Mobilfunk gekennzeichnet durch eine 
Kopplung von Standard-Handler-Software mit Stan- 50 
dard-(Internet-)Paymentsystemen und internet fa higen 
Standard-Mobilfunk-Endgeraten. 



55 



60 



65. 



BNSDOCID: <DE_19946537A1 J_> 



- Leerseite - 



BNSDOCIO: <DE 19946537A1 _l_> 



ZEICHNUNGEN SEITE 1 



Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE19946 537 A1 
H04L 12/14 

5. April 2001 




FIG. 1 



BNSDOCID: <DE__1 9946537 A1_l_> 



102 014/598 



ZEICHNUNGEN SEITE 2 



Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE199 46 537 A1 
H04L 12/14 

B.April 2001 



ay 



A 



□ 



Payment 
Gateway 



Anbieter- 
Server 



Kunde wahlt kostenbflichtigen Inhalt an 



Authorisierungaufforderung (TA 



Id, Betrag.Anbieter-ld} mit Link ' 



Authorisierung (TA-ld, 



zum Payme|nt-Gateway 

Authorisierungsanfrage (TA- 
Tti.Betrag.Anbieter-ld.Kunden-IP) 



Betrag.Anbieter-ld) 



Synchronistatic 
und Anbiet 


n von Kunden- 
*r-Request 


Ermittlung der 
uber IP-Adress 


Kundendaten 
2 und MSISDN 


PrOfung der to 
Daten; ggf. F 


icropayment- 
teservierung 



3estatigung der Authorisierung 



(TA-ld,Betrag,Anbieter-ld) 



Obertragen des gewShlter 



Ubertragen des gewahlte. 



Abbuchen 
Micropaymerjt- 
Gutschrift 



Authorisierungsantwort (TA- 



ld.Betrag.AnbieteMd t K undemlP7 



Einricht^n 
temp. 



, kostenpflichtiflen Inhalts 



Auswahl weiteren koi tenpflichtigen Inhalts 



kostenpflichtigen Inhate 



Abbu 



Forderung (TA-ld. Betrag 
4 Anbieter-ld.Kunden-IP) 



des Betrags 
srt- 
fiir 



vom 
Konto und 
Anbieter 



eines 
Jtontos; 



Abbm ;hung 



hung 



FIG. 2 



102 014/598 



BNSDOCID: <DE__19946537A1_L> 



